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فــي عصــر التحــوُُّل الرقمــي، لــم تََعُُــد المؤسســات الإصلاحيــة والعقابيــة 
والنيابــات العامــة مجــرد كيانــات تقليديــة، بــل تحوََّلــت إلــى منظومــات رقمية 

يـر ـمـن المخاـطـر السيبرانـيـة. دَْْر كبـ َـة بـقَ َـدة مُُحاـطَ مُُعـقَّ

ِـب بهــدف توعيــة العاملين فــي هذه المؤسســات  وقــد تــم تصميــم هــذا الكُُتََ�ي
بمبــادئ السلامــة الرقمية، وأفضــل الممارســات التي تســاعدهم على تفادي 
هــذه المخاطــر؛ حيــث يهــدف إلــى تعزيــز وعيهــم بــأبرز التهديــدات السيبرانيــة 
ّـد الاحتيالــي، برمجيات  التــي قــد يتعرََّضــون لها فــي أثنــاء عملهــم؛ مثــل: التص�ي

الفديــة، الفيروســات، وســرقة الهويــة الرقمية.

ّـب أفضــل الممارســات والإجراءات الوقائية لحمايــة الأجهزة،  م الكُُتََ�ي كمــا يُُقِدِّ
وتأمين الحســابات، والتعامــل السريع مع مؤشرات الاخــتراق، وحماية المصادر 

البيانات وتشفيرها.

ــي  ــة الت ــة للسلامــة الرقمي ــادرة الوطني وتُُعــّدّ هــذه الجهــود جــزءًًا مــن المب
َـة لجميع  مهــا الوكالــة الوطنيــة للأمــن السيبرانــي، لبنــاء بيئــة رقميــة آمِِن� تُُنّظّ

فئــات المجتمــع.

تمهيد  



6



7

تعريف 
المبادرة

مجموعة من فعاليات التوعية في مجال السلامة الرقمية 
والأمن السيبراني؛ تستهدف المجتمع المحلي على اختلاف 

الشرائح العُُمرية والاجتماعية والقطاعات المهنية.
تعمل المبادرة على نََشْْر الوعي بالسلامة الرقمية والاستخدام 
الآمِِن لشبكة الإنترنت والتطبيقات التكنولوجية المختلفة، 
آمِِن  بناء مجتمع  بهدف  المحتمََلة؛ وذلك  المخاطر  وتوضيح 

ن تكنولوجيًًّا. سيبرانيًًّا ومُُتمّكِّ
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الشرائح المستهدفة
تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها على الفئات التالية:

السنة الأولى 01

مؤسسات 
المجتمع المدني القطاع العمالة الوافدة

المالي والمصرفي

كبار القََدْْر

طلبة الجامعات ذوو الاحتياجات 
الخاصة

المرأة والأسرة
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المرأة )العنف 
الرقمي ضد المرأة(

العاملون في 
المجال الصحي

الجمهور العام

الإعلاميون

المؤسسات العقابية والنيابة 
والمؤسسات الإصلاحية الرياضيون

الدبلوماسيون

السنة الثانية02
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الجمهور العام اليافعون والشباب

العاملون في وزارتي 
الدفاع والداخلية 

ذوو الاحتياجات 
الخاصة

العاملون في 
قطاع التعليم

العاملون في قطاع 
الطاقة

السنة الثالثة 03



11

كُُتيّّبات توعية مطبوعةدليل السلامة الرقمية
شرائح العرض

)للمُُدرّّبين(

أدوات التوعية
عة ومتكاملة، تشمل ما يلي: تعتمد المبادرة على أدوات توعية متنّوّ
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فيديوهات التوعية  
الألعاب السيبرانية)تمثيلية(

وِِرََش  التوعيةبوابة التوعية السيبرانية الروبوت التفاعلي

فيديوهات التوعية  
)أنيميشن(



الوكالة الوطنية للأمن السيبراني 
وحماية المجتمع الرقمي

المحور الأول





15

التأسيس والأهداف

التأسيس

تأسََّست الوكالة الوطنية للأمن السيبراني بمُُوجب المرسوم الأميري رقم )1( لعام 2021م، كمرجعيََّة وطنية لحماية 

الفضاء السيبراني؛ بهدف تعزيز الأمن السيبراني للدولة، وضمان حماية الأصول الرقمية والبِِنْْية التحتية الحيوية من 

التهديدات السيبرانية المتزايدة.
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الأهداف  

تعزيز الأمن السيبراني

مــة لضمــان حمايــة الأنظمــة  تطويــر سياســات مُُتقّدّ
الرقميــة، وتطبيق إجراءات وقائية شــاملة للكشــف عن 

ــة، ومعالجتهــا ــدات السيبراني التهدي

بناء القدرات الوطنية

ــات الأمــن  ــى أحــدث تقني ــة عل ــب الكــوادر الوطني تدري
ز مــن  ُـعِزِّ السيبرانــي، ودعــم الأبحــاث والدراســات التــي ت�

ي للتحديــات السيبرانيــة قــدرة الدولــة علــى التصــّدّ

رََفْْع مستوى الوعي 

تنظيــم برامــج تدريبيــة وحملات توعيــة تهدف إلــى تثقيف 
الأفراد والمؤسســات حــول أهميــة الأمــن السيبرانــي، 

ي للهجمــات السيبرانيــة وكيفيــة التصــّدّ

التعاون الدولي

إقامــة شراكات مــع المنظمــات الدوليــة، وتبــادل الخبرات 
مع الــدُُّوََل الرائدة فــي مجال الأمن السيبرانــي؛ لمكافحة 

الجرائــم السيبرانية، وتعزيز الحمايــة السيبرانية
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الرؤية والاختصاصات

بلوغ فضاء سيبراني آمِِن

يدعم التنمية الاجتماعية والاقتصادية

تمكين اقتصاد المعرفة

عََبْْر تعزيز الثقة في الخدمات الرقمية

الرؤيــــــــة الإستراتيجية
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الاختصاصات

إعداد وتنفيذ الإستراتيجية الوطنية للأمن السيبراني

ــة  ــة البني ــة لحماي ــة والتنظيمي ــر الفني ــات والمعايي ــع السياس وََضْْ
ــة ــة الرقمي التحتي

رََصْْــد التهديــدات السيبرانيــة والاســتجابة للحــوادث عبــر فِِرََق 
صــة متخّصّ

تنســيق الجهــود الوطنيــة بيــن الجهــات الحكوميــة والخاصــة فــي 
مجــال الأمــن السيبرانــي

ْـع الوعــي المجتمعي حــول الأمن السيبراني مــن خلال حملات  رََف�
وبرامــج تدريبية

تطويــر خبرات الكــوادر الوطنية عبــر التدريب والشــهادات المهنية 
فــي المجال

قــة بالأمن  تمثيــل الدولــة دوليًًّا فــي المحافــل والاتفاقيات المتعّلّ
السيبراني

1

3

2

4

5

7

6
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حماية البيانات والقطاعات الحيوية

01

05

04

03

02

َـى الوكالــة أحــدث المعاييــر الدوليــة فــي مجــال حمايــة  تتبن�
البياـنـات؛ لضـمـان أـمـان الأنظـمـة الرقمية

ــع  ــات، م ــات البيان ــن خروق ــال للإبلاغ ع ــوات اتص ــر قن توفي
ــل  ــة لتقلي ــرعة وفعالي ــكاوى بسُُ ــع الش ــل م ــان التعام ضم

سـتخدِِمين يـة المُُـ لـضرر وحماـ اـ

إطلاق مبــادرات لتعريــف المُُســتخدِِمين بحقوقهــم فــي 
ـُعزّّز الشــفافية  الوصــول إلــى بياناتهــم وحمايتهــا، بمــا ي�

والثــقة المتبادــلة بــين المُُــستخدِِمين والمؤســسات

تطويــر برامــج تدريبيــة للمؤسســات العامــة والخاصــة لتعزيــز 
ــا  ــن فيه ــب العاملي ــل وتدري ــات وتأهي ــة البيان ــا بحماي وََعْْيه

عـلـى تطبـيـق الإجراءات الوقائـيـة اللازـمـة

الــتزام  بــدور توجيهــي فــي ضمــان  الوكالــة  تضطلــع 
المؤسََّســات بتطبيــق القانــون رقــم )13( لســنة 2016 

الــشخصية البياــنات  لحماــية خصوصــية 
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• إطلاق المبادرات الوطنية للسلامة الرقمية	
• إعداد السياسات والمعايير والإجراءات الوقائية	
• تنفيذ برامج التوعية والتثقيف المجتمعي	
• تقديم الدعم الفني والتقني للقطاعات المختلفة	
• رَصد ومتابعة التهديدات الرقمية على المستوى الوطني	

• التحقيق في الجرائم الإلكترونية وضبط مرتكبيها	
• جَمْع الأدلة الرقمية وفق الُأطُر القانونية	
• حماية المجتمع من الأنشطة الإجرامية عبر الإنترنت	
• التنسيق مع الإنتربول والجهات الأمنية الدولية عند الحاجة	
• تطبيق العقوبات وفق القوانين ذات الصلة بالجرائم الإلكترونية	

تتكامل الأدوار بين الوكالة الوطنية للأمن السيبراني ووزارة الداخلية في حماية الفضاء الرقمي.

التكامل في التعامل مع الجرائم الإلكترونية
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سؤال تفاعلي

إذا تعرضــتْْ أنظمة إحدى المؤسســات العدلية 

ــة اخــتراق بهــدف ســرقة  أو الإصلاحيــة لمحاول

بيانــات قضيــة قائمــة، فمــا هــو الــدور المتوقع 

لــكل مــن "الوكالة الوطنيــة للأمــن السيبراني" 

و"وزارة الداخليــة"؟



التهديدات السيبرانية الشائعة 

في البيئة العدلية والإصلاحية

المحور الثاني
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الهندسة الاجتماعية الموجََّهة 

أرقام وحقائق

تشير تقارير عالمية إلى أن القطاعََيْْن الحكومي والقضائي من بين أكثر القطاعات استهدافًًا ببرمجيات 
الفدية في عام 2023.

يعتمــد المهاجــم فــي الهندســة الاجتماعيــة علــى عامِِــل "الاســتعجال" 
و"الســلطة"؛ فقــد ينتحــل صفــة جهــة رقابيــة عليــا أو جهــة تقنيــة داخليــة، 
وبمجــرد الضغــط علــى الرابــط أو تحميــل المرفــق، يتــم اخــتراق الشــبكة 

الداخلــية للمؤســسة.

ًـا هــو ســرقة بيانــات الاعتمــاد )اســم المســتخدِِم وكلمــة المرور(  الهــدف غالب�
.)IMS( أو أنظمــة إدارة النزلاء )CMS( للدخــول إلــى أنظمــة إدارة القضايــا
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010203

رسائل تنتحل صفة وزارة العدل أو 

الشرطة

الاسدتراج عبر وسائل التصيد الصوتي )Vishing(البريد الإلكتروني المفخخ
التواصل

عي فيه المتصل أنه  اتصال هاتفي يّدّ

من الدعم الفني، ويطلب كلمة المرور 

"لحل مشكلة عاجلة"

مراقبة حسابات الموظفين الشخصية 

لجمع معلومات تستخدم في الهجوم

أبرز أشكال الهجوم
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سؤال تفاعلي

وصلتــك رســالة بريــد إلكترونــي من عنــوان يبدو 

ــه مــن جهــة رســمية يطلــب بشــكل عاجــل  كأن

ــف  ــة".  كي ــري للغاي ــم "س ــق باس ــل مرف تحمي

تتحقََّق من مصدر الرســالة قبل تحميل المرفق؟
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)Ransomware( برمجيات الفدية 

ر الخوادم والنُُّسََخ الاحتياطية المتصلة. ا في الشبكة لتُُشّفّ تدخل البرمجية غالبًًا عبر ثغرة غير مُُحدََّثة أو مرفق بريدي خبيث. وتنتشر أُُفقّيًّ

0102

ُـف التحقيقــات، تأجيــل الجلســات، واحتمالية  يــؤدي ذلــك إلــى توق�
ضيــاع الأدلة الرقميــة؛ مما قد يؤدي لإســقاط التُُّهََم عــن مجرمين؛ 

لعــدم كفايــة الأدلة )بســبب فقدانها(

ــة  ــى أنظم ــة، وحت ــة المراقب ــارات، أنظم ــة الزي ــل أنظم ــد تتعطََّ ق
التحكــم فــي دور الإصلاح الذكيــة بالكامــل، ممــا يســتدعي حالــة 

ــة قصــوى طــوارئ أمني

في المؤسسات الإصلاحيةفي النيابة

إحصــــــــائيات
وفقًا لتقرير Sophos لعام 2023، تعرضت 58% من مؤسسات الحكومة المحلية )التي تشمل قطاعات القانون( لهجمات فدية	•
متوسط تكلفة التعافي من هجوم فدية في القطاع الحكومي يتجاوز 1.5 مليون دولار	•
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سؤال تفاعلي

ـًا فــي مؤسســة  لــو كنــت مســؤوالًا مناوب�

إصلاحيــة، وتوقفــت فجــأة جميــع شاشــات 

المراقبــة، وظهــرت رســالة تطالــب بفديــة علــى 

أجهــزة الحاســوب، مــا هــو أول إجراء "فيزيائي" 

وأول إجراء "تقنــي" تتخــذه؟
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)Insider Threats( التهديدات الداخلية

السيبرانيــة  للهجمــات  خصبــة  بيئــة  والعقابيــة  الإصلاحيــة  المؤسســات 
التــي قــد تنشــأ بســبب ضعــف الوعــي الرقمــي أو عــدم الالــتزام بالضوابــط 

السيبرانــية المؤســسية.

ف باســتخدام كلمــة مرور ضعيفــة )مثل  علــى سبيــل المثــال؛ قــد يقــوم مُُوّظّ
12345 6(، أو يشــارك كلمــة مروره مــع زميلــه، مما يســهل اختراق حســابه.

نقاط الضعف 
0102الشــــــــــائعة َـن قــام  ُـع م� عــدم وجــود ســجلات تدقيــق وتت�ب

بفتــح أيّّ ملــف ومتــى
 )USB( الخارجيــة التخزيــن  أجهــزة  اســتخدام 

فحــص دون 
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التلاعب بالأساور الإلكترونيةالسيناريو المرعب

اخــتراق نظــام الكامــيرات واســتبدال البــث الحــي 

بلقطات مســجلة قديمة )Looping footage(؛ لإخفاء 

ــة هروب ــي أو عملي ــر قانون نشــاط غي

اخــتراق نظام تحديد المواقع )GPS( الخاص بالمُُراقََبين 

ا؛ للإيحــاء بأنهــم فــي المــنزل بينمــا هــم فــي  ــرطّيًّ شُُ

مــكان آخــر

)IoT( اختراق أنظمة إنترنت الأشياء

يستغل المخترقون ضََعْْف برمجيات الكاميرات لاختراق الشبكة.
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رََبْْط شبكة الأجهزة الأمنية بنفس الشبكة الموصولة بالإنترنت 
العام دون عزل

)Patching( عدم تحديث البرامج التشغيلية للأجهزة

عدم تغيير كلمات المرور الافتراضية للكاميرات وأجهزة الاستشعار

نقاط الضعف التقنية
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سؤال تفاعلي

ناقــش المخاطــر المترتبــة علــى ربــط شــبكة 

Wi-Fi الخاصــة بالــنزلاء أو الموظفين بنفس 

الشــبكة التــي تعمــل عليهــا الكامــيرات 

الأمنيــة.
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تأثير على القضايا

ــؤدي  ــد ي ــق ق ــل التحقي ــر تفاصي نش
لــهروب شــركاء الجريمــة أو تهديــد 

الشــهود

الابتزاز

استخدام البيانات الطبية أو النفسية 
ــة  ــخصيات عام ــنزلاء أو ش ــة ب الخاص

لابتزازهم

المسؤولية القانونية 

ض المؤسســة لدعــاوى قضائيــة  تعــُرُّ
ضََخْْمــة لانتهــاك الخصوصيــة

010203

تسريب البيانات الحساسة

يحدث التسريب إما عن طريق الاختراق الخارجي لقواعد البيانات أو عن طريق الخطأ البشري )إرسال ملف بالخطأ، 
ر(. فقدان حاسوب غير مشّفّ
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سجلات التحقيق )المحاضر، الأدلة(

بيانات الهوية البيومترية )بصمات، قزحية العين(

سجلات الزيارات والاتصالات الخاصة بالنزلاء

01

03

02

أنواع البيانات المستهدََفة
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سؤال تفاعلي

ظهــرت رســالة علــى شاشــة حاســوبك فــي 

العمــل تفيــد بمحاولــة اخــتراق خارجيــة 

لملفــات مهمــة. مــا هــو أول تصــرُُّف يجــب 

ــه؟ ــك فعل علي



 أساليب الوقاية والسلامة الرقمية

المحور الثالث
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)MFA/2FA( المراجعة الدورية للصلاحياتالمصادقة البيومترية المصادقة الثنائية

إلزامية استخدام "كلمة مرور" + 
"رمز يُُرسََل للهاتف" أو "بصمة" 

للدخول للأنظمة الحساسة. هذا 
يمنع 99% من عمليات سرقة 

الحسابات

الوجه  أو  اليد  بصمة  استخدام 
فتح  أو  الخوادم  لغُُرََف  للدخول 

ملفات القضايا الحساسة دًًّجا

الموظفيـن  صلاحيـات  إلغـاء   
فـور نقلهـم أو اسـتقالتهم لمنـع 
قـد  التـي  اليتيمـة"  "الحسـابات 

تُُسـتغََل

)IAM( إدارة الهوية والوصول
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نظام تسجيل دخول مُُوحََّد )SSO( مع رقابة صارمة

اســتخدام مفاتيــح أمــان ماديــة )Security Keys( لــوكلاء النيابــة 
 )SMS( ومــدراء الــدور الإصلاحيــة والعقابيــة بــدالًا مــن الرســائل النصيــة

التــي يمكــن اعتراضهــا

أفضل الممارسات
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سؤال تفاعلي

ــة  ــة الثنائي ــتخدام "المصادق ــّدّ اس ــاذا يُُع لم

ًـا مــن  عبــر الرســائل النصيــة SMS" أقــل أمان�

اســتخدام "تطبيقــات المصادقــة"؟ وكيــف 

يمكــن تطبيــق ذلــك فــي بيئــة العمــل؟
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)Network Segmentation( تقسيم الشبكات والعزل الرقمي

01

02

 وهــي شــبكة وســيطة محايــدة تقــع بيــن الإنترنــت والشــبكة الداخليــة للمؤسســة، تســتضيف الخدمــات التــي يجــب أن تصــل إليهــا جهــات خارجيــة )مثــل 
بواـبـة الخدـمـات الإلكترونـيـة للنياـبـة(، دون منحـهـا وـصـوالًا مـبـاشرًًا إـلـى الأنظـمـة الحساـسـة داـخـل المؤسـسـة

إذا كان هناك أجهزة تعليمية للنزلاء، يجب أن تكون في شبكة منفصلة تمامًًا، ولا تتصل بالإنترنت الخارجي أو الشبكة الإدارية

)DMZ( شبكة منزوعة السلاح

عزل شبكات المعاقبين 
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03

)VPN( وليست متصلة بالإنترنت إلا عبر قنوات مشفرة ومؤمنة للغاية ،)Intranet( "شبكة الكاميرات والأبواب يجب أن تكون "شبكة مغلقة 

عزل الأنظمة الأمنية

أهمية الإجراء

النيابة، لن تنتقل العدوى إلى خادم قاعدة  انتشار برمجيات الفدية. إذا أُُصيب جهاز سكرتير في  يمنع هذا الإجراء 
البيانات الرئيسية إذا كان هناك جدار ناري وعزل شبكي بينهما.
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سؤال تفاعلي

ِـش مــع زملائــك أهميــة الفصل بين "شــبكة  ناق�

الـWiFi الخاصة بالنزلاء"، و"شبكة نقل البيانات 

الخاصة بالتحقيقات".
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التشفير والنسخ الاحتياطي

010203

)In-Transit( التشفير في أثناء النقل )At-Rest( التشفير أثناء التخزين)إستراتيجية النسخ الاحتياطي )3-2-1

• ــل 	 ــي أو ملــف يُرسَ ــد إلكترون  أي بري
بيــن النيابــة والشــرطة أو المؤسســة 
الإصلاحيــة يجــب أن يَمُــرّ عبــر قنــوات 

)VPN/SSL( ــفرة مش

• 	 Hard( الصلبــة  الأقــراص  تشــفير 
Drives( لأجهزة الحاسوب المحمولة 
والخــوادم. حتى لو سُــرق الجهــاز، لن 

ــات يســتطيع الســارق قــراءة البيان

• إعداد 3 نسخ من البيانات	

• مختلفيــن 	 وســيطين  علــى  تخزينهــا 
محلــي(  / )ســحابي 

• الاحتفــاظ بنســخة واحدة فــي مكان 	
ــا )Offline(؛ لحمايتهــا  بعيــد جغرافيًّ
والكــوارث  الفديــة  برمجيــات  مــن 

ــة الطبيعي



43

ــد مــن أن الأدلــة الرقميــة )فيديوهــات، مســتندات(  اســتخدام تقنيــة التجزئــة )Hashing( للتأّكّ

لــم يتــم التلاعــب بهــا منــذ لحظــة ضبطهــا وحتــى عََرْْضهــا فــي المحكمــة.

الأدلة الرقمية
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سؤال تفاعلي

إذا شــككت باحتماليــة تعــرُُّض جهــازك في 

العمــل لواقعــة اخــتراق، مــا هــو أول إجراء 

تتخــذه لحمايــة الأدلــة الرقمية؟
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0103

02

)CSIRT( فريق الاستجابة السريعة

 تحديد فريق طوارئ )تقني، قانوني، إعلامي(، وتحديد أدوارهم 
بدقة

)Containment( الاحتواء

 أول خطوة عند اكتشاف هجوم هي "فصل المصاب" عن الشبكة 
لمنع الانتشار، وليس إغلاق الجهاز؛ )لأن ذلك قد يمحو الأدلة 

)RAM الموجودة في الذاكرة المؤقتة

الاستجابة للحوادث والتحقيق الجنائي الرقمي

)Digital Forensics( التحقيق الجنائي الرقمي

الاحتفاظ بالأدلة الرقمية للهجوم لمعرفة الجاني، وتقديم دليل 
قانوني ضده. يتطلب ذلك عدم العبث بالأجهزة المصابة حتى 

وصول المختصين

بروتوكول التعامل

ر يقي بنسبة كبيرة من الجرائم السيبرانية. يحتاج كّلّ موظف إلى إعداد "قائمة اتصال للطوارئ السيبرانية"؛ فالإبلاغ المبّكّ
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سؤال تفاعلي

 اكتشــفت أن زميلك يستخدم ذاكرة تخزين 

"فلاش ميمــوري" وجدهــا فــي موقــف 

الســيارات على جهاز متصل بشبكة العمل. 

فما هــي الخطــوات الــثلاث الفوريــة التي 

تقــوم بهــا لحمايــة ملفاتك؟
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ثقافة الأمن السيبراني

الدتريب المحاكي للواقع

التوعية بالمخاطر الشخصية

سياسة المكتب النظيف والشاشة المقفلة

01

03

02  Phishing( وهمية  احتيالي  دُيُّ  تص حملات  إجراء 
Simulation(؛ لاختبار مدى وعي الموظفين ومعرفة من 

يحتاج إلى تدريب إضافي

وحساباتهم  الشخصية  أجهزتهم  حماية  بسُُبُُل  الموظفين  توعية 
البنكية، مما ينعكس إيجابًًا على سلوكهم الأمني في العمل

على  حسََّاسة  أوراق  ترك  عدم  على  الموظفين  تدريب   
ولو  المغادرة  بمجرد  الحاسوب  شاشة  وقفل  المكاتب، 

لدقيقة
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سؤال تفاعلي

اذكــر أهــم ثلاث أدوات تســتخدمها 

حســاباتك  لتأميــن  فعََّالــة  وتراهــا 

الحساســة. المهنيــة 
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إدارة الثغرات والتحديثات الأمنية

فحص الكود المصردي .2	سياسة "التحديث الفوري".1	

تطبيــق نظام آلــي لفََحْْص الثــغرات وتثبيــت التحديثات 

الأمنيــة الحرجــة خلال 48 ســاعة مــن صدورهــا، خاصــة 

للأنظمــة المتصلــة بالإنترنت

 بالنســبة للأنظمــة التــي يتــم تطويرهــا خصيصًًــا للنيابة 

ــص  ــب فح ــة؛ يج ــة والعقابي ــات الإصلاحي أو المؤسس

ه  ا قبــل إطلاقــه؛ للتأكد مــن خلّوّ الكــود البرمجــي أمنّيًّ

مــن الأبــواب الخلفيــة

معلومة

60% من الاختراقات الناجحة في القطاع العام استغلت ثغرات كان لها تحديث متاح بالفعل، ولكن لم يتم تثبيته.
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الاتصال بالأنظمة المركزية حصرًًا عبر نفق مشفّّر )VPN( معتمََد، 
وتجنّّب استخدام شبكات Wi-Fi عامة في المقاهي أو المطارات 

دون حماية

• استخدام غرف اجتماعات محمية بكلمة مرور فريدة لكل جلسة	
• ق من هوية المنضمين قبل 	 تفعيل ميزة "غرفة الانتظار" للتحقُّ

إدخالهم
• ح به للجلسات	 منع التسجيل غير المصرَّ

أمن مؤتمرات الفيديو .2	استخدام الشبكات الخاصة الافتراضية )VPN( ذات التشفير العالي.1	

أمن قنوات الاتصال والعمل عن بُُعد
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سؤال تفاعلي

أنــت فــي مهمــة عمــل وتضطــر لاســتخدام 

شــبكة فنــدق لإرســال تقرير عاجــل. ما هي 

الخطــوات الــثلاث لتأميــن اتصالــك قبــل 

الضغــط علــى زر "إرســال"؟
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إغلاق منافذ البيانات
)USB Blocking(

سياسة الشاشة المقفلةمحطات الشحن الآمنة

 تعطيــل منافــذ USB فــي جميع 
الحساســة  الشــبكة  أجهــزة 
 USB ا، أو استخدام "أقفال برمجّيًّ
 )USB Port Locks( "بلاســتيكية
؛ لمنــع إدخــال أيّّ وســيط تخزين 

ُـصرّّح بــه غيــر م�

تجنّّب شــحن هواتــف الموظفين 
عبــر منافــذ USB الخاصــة بأجهزة 
الحاســوب؛ ســواء كانــت أجهــزة 
العامــة؛  الأجهــزة  أو  العمــل 
لتفــادي نقــل برمجيــات خبيثة أو 

ـسـرقة البياـنـات

ـّب تــرك أيّّ ملفــات قضايــا  تجن�
ــى  ــن عل ــائط تخزي ــة أو وس ورقي
ا  المكاتب، وقفل الشاشــة تلقائّيًّ
بعــد دقيقتيــن مــن عــدم النشــاط

الأمن المادي وحماية المنافذ
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الاستجابة للحوادث والتحقيق الجنائي الرقمي

02     الحفاظ على الأدلة01     خطة الاستجابة للحوادث )IR Plan( عبر المراحل التالية

ــة  ــر الأدل ــد تدم ــن لاســتعادة الملفــات ق ــر المختصي ــة مــن غي أي محاول
الجنائيــة الرقميــة )Digital Footprints( اللازمــة لإدانــة المخــترِِق

التحضير: تجهيز الأدوات والفِرَق.1	

الاكتشاف والتحليل: معرفة نوع الهجوم ونطاقه.2	

الاحتواء: عزل الأنظمة المصابة )فصل كابل الشبكة وليس إطفاء الجهاز(.3	

الاستئصال: إزالة البرمجيات الخبيثة.4	

التعافي: استعادة البيانات، والتأكد من نظافتها.5	

الدروس المستفادة: كتابة تقرير لتحسين الدفاعات المستقبلية.6	
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تمرين محاكاة

ك  ــر فــي شاشــتك يتحــّرّ اكتشــفتََ أن المؤّشّ
ــب  ــح ملفــات. مــا الترتي وحــده، ويقــوم بفت

الزمنــي لأولوياتــك:

)أ( الاتصال بمديرك

)ب( فصل كابل الإنترنت

)ج( إيقاف تشغيل الحاسوب

)د( محاولة محاربة المخترق
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